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本研究では，定理証明器を用いてWide Mouth Frog Protocol（以下WMF）の検証を行った．定理証明器
には Isabelle/HOLを使用し，Paulsonによる帰納的アプローチと Bellaによるその拡張を用いて形式化を
行い，安全性の性質として信頼性，規則性，単一性，信憑性，機密性の検証を試みた．WMFとは，共通鍵
暗号方式を用いた，安全にセッション鍵を交換するのため暗号プロトコルで，その特徴は，タイムスタンプ
が十分に信頼できるものとして設計されている点である．そのため，WMFは時間感知型（time-sensitive）
プロトコルとも呼ばれる．また，一般の暗号プロトコルはサーバがセッション鍵を作成するが，WMFはイ
ニシエータがセッション鍵を作成するため，既存のアプローチをそのまま適用しただけでは安全性の検証は
成功しない．そこで，単一性の検証では，タイムスタンプの性質をプロトコル全体を通してユニークである
ように記述し，さらに機密性の検証では，必要なセッション鍵の取り扱いに関する前提条件を加えた．その
結果，WMFの安全性の検証に成功した．

1 はじめに

ネットワークを介して安全に通信を行うためには，

暗号プロトコルの使用が不可欠である．そのため，多

種多様な暗号プロトコルが開発されている．一方で，

それらが安全であるという保証を与えることは非常

に困難であり，重要な研究課題となっている．以前

はテストデータによるシミュレーションや経験的知

識に頼り，安全性の検証を行っていた．しかし，こ

れらの手法では，厳密な安全性を保証することがで

きない．また，インターネットのような，複雑で大

規模な公共ネットワークが登場したため，そこでの

使用に耐えうる，より複雑で難解な暗号プロトコル

が開発された．こうした事情により，これまでの検

証手法では手に負えなくなったため，新たな検証の

手法が必要となった．

そこで，暗号プロトコルの新たな検証の手法とし

て，注目を集めているのが数理的技法である．数理

的技法は，暗号プロトコルに数学的あるいは論理的

な保証を与えることによって安全性を検証する手法

である．つまり，暗号プロトコルの安全性について，

以前よりも厳密な保証を与えることができる．

ただし，数理的技法を用いた暗号プロトコルの検

証手法は，まだ十分に確立していない．そこで問題

となるのが，暗号プロトコルのモデル化と安全性の

定義，およびその定式化である．本研究の意図は，そ

れらの方法を提案することである．

数理的技法を用いた，暗号プロトコルを検証するた

めのアプローチとしては，モデル検査（Model Check-
ing）と定理証明（Theorem Proving）がある．
モデル検査は，検証したい暗号プロトコルを状態

遷移の形で表現することでモデル化を行う．さらに，

LTL（Linear Temporal Logic)や CTL（Computa-
tion Tree Logic）などの時相論理式を用いてそのプロ
トコルが満たすべき安全性の性質を定式化する．そ

して，すべての遷移を辿りながら，どの経路におい

てもその時相論理式の条件を満たしていることを検

証する．もし，その条件を満たしていない経路を発

見した場合は，反例となる経路を出力することもで

きる．ただし，可能性のある経路をすべて探索する

ため，検証に時間がかかるという欠点がある．代表

的なモデル検査ツールとしては，SPIN[5]，FDR[4]，
SMV[11]などがある．
モデル検査を使用した暗号プロトコルの検証は，
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Loweの仕事が有名である．Loweはモデル検査ツー
ル FDRとプロセス代数 CSPを使用して，公開鍵暗
号方式の Needham Shroederプロトコルの検証に成
功した [8]．
定理証明は，ある公理系とその推論規則を使用し，

ある定式化した性質を満たしているかどうか証明す

ることで検証を行う方法である．そのため，検証の

速度はモデル検査と比べ非常に速い．ただし，目的

の性質を証明する際には，あらかじめ，いくつかの性

質を証明しておかなければならない場合がある．ま

た，証明が成功しない場合の解析は，非常に困難で

ある．代表的な定理証明ツールとしは，Isabelle[10]，
PVS[12]，ACL2[6]などがある．
定理証明を使用した暗号プロトコルの検証は，Paul-

son による Isabelle/HOL[10] を用いた帰納的アプ
ローチが有名であり，公開鍵暗号方式の Needham
Shroeder プロトコルの検証に成功している [13]．
HOL は，関数プログラミングにロジックを組み合
わせた高階論理である．帰納的アプローチを用いた

暗号プロトコルの検証は過去にも例があったが，すべ

てのモデル化を完全に帰納的な表現によって記述した

のは彼が初めてであった．ただし，このアプローチは，

ごく少数の古典的暗号プロトコルにしか適用できない

ものであった．それをKerberosなどの中級暗号プロ
トコルに適用できるよう拡張したのが Bellaである．
Bellaはタイムスタンプ，スマートカード，受信イベ
ントを拡張し，今まで困難とされてきたKerberosIV，
Shoup-Rubinの検証に成功した [3]．
本研究では，定理証明器 Isabelle/HOL を用い，

Wide Mouth Frog Protocol（以下WMF）の検証を
行う．形式化では，Paulson の帰納的アプローチと
Bellaのその拡張に基づき，モデル化を行った．検証
では，信頼性，規則性，単一性，信憑性，機密性の

検証を行う．

通常の暗号プロトコルでは，サーバが鍵を生成す

るのに対して，WMFではイニシエータと呼ばれる
最初の通信者が鍵を作成する．そのため，暗号プロ

トコルとして脆弱であることが指摘されている [14]．
本研究の目的は，脆弱性が引き起こす具体的な問題

点を指摘し，その解決をはかることである．

まず，タイムスタンプを使用するプロトコルであ

るKerberosの定式化 [3]にしたがってWMFの定式
化を行って安全性の検証を試みた．失敗した検証結

果を解析することにより，以下の 2つの問題点が判
明した．

WMFでは，タイムスタンプが重要な役割を果た
すが，記述方法によっては単一性が保てない．また，

機密性を保証するためには，イニシエータがセッショ

ン鍵を作成する際の，その鍵の選び方にある．本論

文では，この 2つの問題点を発見した過程とその解
決策を示す．

本論文の構成は以下の通りである．まず，2 章で
は暗号プロトコルをモデル化する方法について述べ

WMFのモデル化を行う．3章では暗号プロトコルの
安全性を検証する方法について述べWMFの検証を
行う．4章では検証で得られた結果について議論し，
5章で結論を述べる．

2 WideMouthFrogプロトコルのモデル
化

2.1 モデル化の方法

WMFのモデル化は Paulsonの帰納的アプローチ
に基づいて行った．そのモデル化の概観を述べる．（詳

細については [3][10][13]を参照のこと）
プロトコルの実行単位は，プロトコルステップ

（protocolstep）であり，ここではイベント（event）

と呼ぶ．このモデル化では，プロトコルの動作をト

レースによって監視する．トレース（trace）は，実

行されたプロトコルステップを順にリスト形式で記

録したもの（event list）である．トレースは，すべ

てのエージェントが参照できる．

暗号プロトコルでやり取りを行うメッセージは，以

下のように帰納的に定義されている．

Agent : 暗号プロトコルを実行するエージェントで
ある．エージェントの定義は，プロトコルを実

行する主体であり，「ユーザ」「機械」，あるいは

「プロセス」である [1]．自然数（nat）への全単

射として定義されている．

Number :自然数で定義された，“偽造可能な”任意
の数字である．これは，主にタイムスタンプと

して用いられる．タイムスタンプとはメッセー

ジを作成した時刻であり，プロトコルステップ

が意図した順番で実行されたことを確認するた

めに使用される．

Nonce :自然数で定義された“偽造できない”任意
の数字である．これは主にナンスとして用いら

れる．ナンスとは十分にランダムな数字であり，

その数字は世界に 1つか存在しないと仮定する
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ことができる．ナンスはメッセージを推測して

偽造されることを防ぐために使用される．

Key :自然数で定義された，メッセージを暗号化
（復号化）する鍵である．

MPair :メッセージとメッセージのペアもメッセー
ジである．メッセージを組み合わせるときは，そ

れらを {|と |}でくくる．

Crypt :暗号化されたメッセージもメッセージであ
る．暗号化されたメッセージは，それらをCrypt
(shrK A){|と |}でくくる．ただし，これは共有
鍵 Aで暗号化した例である．

これらのメッセージは，自然数（Number，Nonce，

Key）あるいは自然数への写像（Agent）として定義

されており，その自然数も帰納的に定義されている．

そのため，メッセージの種類は無限に存在する．

エージェントとしては，信頼できるエージェント

Server，プロトコルを利用する Friend，プロトコル

を攻撃する Spyの 3種類が用意されている．これら
の違いは，最初から持っている知識にある．Server

は自身の秘密鍵とすべてのエージェントの公開鍵，共

通鍵を知っている．Friend Spyは自身の共通鍵，秘

密鍵とすべてのエージェントの公開鍵を知っている．

もし，Server Friendの共通鍵，秘密鍵がネットワー

ク上を流れた場合，そのエージェントは危険である

とみなし badという集合に入れられる．そして，そ

のエージェントの共通鍵，秘密鍵は Spyの知識に加

えられる．

トレースを解析するための関数は以下のように定

義されている．これらの関数はすべてmsg setから

msg setへの写像である．

analz :トレース（厳密にはmsg set）からメッセー

ジを取り出すための関数である．ただし，暗号

化されているメッセージは，その複合化鍵を知

らない場合，中身を取り出すことができない．

synth :トレース（厳密にはmsg set）からメッセー

ジを偽造するための関数である．偽造に使用で

きるメッセージは，トレースに含まれているメッ

セージとナンス以外の任意のメッセージを組み

合わせてできるメッセージである．

parts :トレース（厳密にはmsg set）からメッセー

ジを取り出すための関数である．analzは鍵がな

いと暗号化されたメッセージの中身まで取り出

せなかったが，partsはたとえメッセージが暗号

化されていても中身を取り出すことができる．

eventは以下のように記述する．

Says A B message :エージェントAからエージェ

ント B へメッセージ messageを送信するイベ

ントである．

Notes A message : エージェント A の知識に

messageを加えるイベントである．

これらの関数を用いて論理式を記述する．例えば，

前提 P，Qから結論 Rが演繹される（P, Q ` R）

ことを，以下のように記述する．
[[ P ; Q ]] =⇒ R

ここで，P，Q，Rは，HOLで許される論理式で
ある．前提は [[と ]]でくくり，複数の式がある場合は
;で区切る．結論は，=⇒の後に記述する

2.2 WMFのモデル化

下記に示すように，WMFのモデル化を行った．
Nil : [] ∈ wm-frog

Fake : [[ evsf ∈ wm-frog; X ∈ synth (analz (spies
evsf)) ]]
=⇒ Says Spy B X # evsf ∈ wm-frog

WM1 : [[ evs1 ∈ wm-frog; Key KAB /∈ used
evs1; KAB ∈ symKeys; Nonce NA /∈ used evs1 ]]

=⇒ Says A Server {| Agent A, Crypt (shrK A)
{| Nonce NA, Number (CT evs1), Agent B, Key
KAB |} |}
# evs1 ∈ wm-frog

WM2 : [[ evs2 ∈ wm-frog;
Says A ′ Server {| Agent A, Crypt (shrK A) {|
Nonce NA, Number TA, Agent B, Key KAB |}
|} ∈ set evs2 ; ¬Expired TA evs2; Nonce NB
/∈ used evs2 ]]
=⇒ Says Server B (Crypt (shrK B) {| Nonce
NB, Number (CT evs2), Agent A, Key KAB |})
# evs2 ∈ wm-frog

WM3 : [[ evs3 ∈ wm-frog;
Says S B (Crypt (shrK B) {| Nonce NB, Number
TB, Agent A, Key KAB |}) ∈ set evs3 ;
¬Expired TB evs3]]
=⇒ Notes B (Crypt (shrK B) (Key KAB))
# evs3 ∈ wm-frog

Oops : [[ evso ∈ wm-frog;
Says S B (Crypt (shrK B) {| Nonce NB, Number
TB, Agent A, Key KAB |}) ∈ set evso;
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Expired TB evso ]]
=⇒ Notes Spy (Key KAB) # evso ∈ wm-frog

WMFは帰納的にモデル化されており，Nilがベー

スケース，Fake，WM1，WM2，WM3，Oopsが

インダクションステップである．

タイムスタンプの値は，トレースの長さをとる．例

えば，Number (CTevs2)と記述した場合，CT はイ

ベントリストの長さ（0以上の整数値）の関数であ
り，evs2はこれまでに発生したイベントリストであ
る．タイムスタンプが期限切れである判定はExpired

関数で判定する．Expiredの第 1引数はタイムスタ
ンプの時刻，第 2引数は現在の時刻である．その差
が 1より大きければ期限切れと判定される．逆に，そ
の差が 1以下ならば期限内と判定される．

Nil はイベントが何も起こっていない状態，すな

わちトレースが空リストである．

WM1はWMFの最初のイベントである．任意の
エージェント（A）から仲介サーバ（Server）へ，Aと

Server間で共有している鍵（shrK A）で暗号化した，

タイムスタンプ（Nonce NA Number (CT evs1)），
レスポンダの名前（Agent B） ，セッション鍵

（Key KAB）を送信する．ここで，A はプロトコ

ルのイニシエータである．ただし，前提条件として

鍵（Key）とタイムスタンプ（Nonce）は，過去の

トレースに存在しないユニークな値が選ばれる．

WM2 は WMF の 2 番目のイベントであ
る．仲介サーバ（Server）から任意のエージェ

ント（B）へ，B と Server 間で共有している

鍵（shrK B）で暗号化した，タイムスタンプ

（Nonce NB Number (CTevs2)），レスポンダの名
前（Agent B），セッション鍵（Key KAB）を送信

する．ただし，前提条件として，WM1によって未
知のエージェント A′ からのメッセージを受信して

おり，タイムスタンプが期限内のときのみ，WM2
が実行される．

WM3 は WMF の補足イベントである．WM2
によって未知のエージェント（S）からレスポン

ダ（B）へ送信されたメッセージのタイムスタンプ

（Number TB）が期限内であれば，レスポンダ（B）

の知識にセッション鍵（Key KAB）が追加される．

Oops は WMF の例外イベントである．もし
WM2から送信されたメッセージのタイムスタンプ
（Number TB）が期限切れであった場合，そのメッ

セージは信頼できないので，セッション鍵（KAB）

は Spyに知られているとする．

3 WideMouthFrogプロトコルの検証

3.1 安全性の保証

安全性（Security）とは，暗号プロトコルが正常に
動作するために必要な，様々な保証の集合体である

[2]．安全性を示すための保証は無数にあり，それら
をすべて網羅することは不可能である．検証する保

証の選択は，暗号プロトコルの目的や実行環境を考慮

して決定しなければならない．本研究では，Bellaに
よる信頼性（Reliability），規則性（Regularity），単
一性（Unicity）[3]，Loweによる信憑性（Authentic-
ity）[9]，ISO Security Architecture Framework[ISO
7498-2:1989]による機密性（Confidenciality）の保証
を選択し検証した．

3.2 信頼性（Reliability）

信頼性とは，モデル化された暗号プロトコルが，実

際に動作するプロトコルに期待されるべき振る舞い

をする保証である．たとえば，交換するための鍵が

メッセージの暗号化鍵として使用されていないかな

どである．この定式化を以下のように行い検証した．
[[ Says A Server {|Agent A, Crypt K ′ {|Number Ts,
Agent B, Key KAB|} |} ∈ set evs; A/∈bad;
evs ∈ wm-frog ]]
=⇒ K ′ = shrK A ∧ KAB /∈ range shrK

[[ Says Server B (Crypt K ′ {|Nonce NB, Number Ts,
Agent A, Key KAB|}) ∈ set evs; B /∈ bad;
evs ∈ wm-frog ]]
=⇒ K ′ = shrK B ∧ KAB /∈ range shrK

3.3 規則性（Regularity）

規則性とは，作成したモデルに対して，「ある特定

のメッセージがネットワーク上に現れた場合，その

とき満たされるべき性質が成り立つ」ことの保証で

ある．WMFの場合，暗号化鍵がネットワーク上を
流れた場合，その鍵を所有するエージェントは bad

の集合に入っているという性質である．この定式化

を以下のように行い検証した．
evs ∈ wm-frog
=⇒ (Key (shrK B) ∈ parts (spies evs)) = (B ∈ bad)

evs ∈ wm-frog
=⇒ (Key (shrK B) ∈ analz (spies evs)) = (B ∈ bad)

3.4 信憑性（Authenticity）

信憑性とは，「メッセージの送信者は，受信者が意

図した送信者である」という保証である．この定式
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化を以下のように行い検証した．
[[ Says A ′ Server {| Agent A, Crypt (shrK A)
{| Nonce NA, Number TA, Agent B, Key KAB |} |}
∈ set evs; A ′/∈bad; evs ∈ wm-frog ]]
=⇒ Says A Server {| Agent A, Crypt (shrK A) {| Nonce
NA, Number TA, Agent B, Key KAB |} |} ∈ set evs

[[ Says S B (Crypt (shrK B)
{| Nonce NB, Number TB, Agent A, Key KAB|})
∈ set evs; B /∈ bad; S/∈bad;evs ∈ wm-frog ]]
=⇒ Says Server B (Crypt (shrK B) {| Nonce NB,
Number TB, Agent A, Key KAB|}) ∈ set evs

3.5 単一性（Unicity）

単一性とは，「本来 1つのみ存在すべきでないもの
は 2つ存在しない」という保証である．WMFの場
合，それはセッション鍵である．この定式化を以下

のように行い検証した．
[[ Says A Server {|Agent A, Crypt (shrK A) {|Nonce
NA, Number Ts, Agent B, Key KAB|}|} ∈ set evs;
Says A ′ Server {|Agent A ′, Crypt (shrK A ′) {|Nonce
NA ′, Number Ts ′, Agent B ′, Key KAB|}|} ∈ set evs;
A /∈bad; A ′/∈bad; evs ∈ wm-frog ]]
=⇒ A=A ′ ∧ NA=NA ′ ∧ Ts=Ts ′ ∧ B=B ′

[[ Says Server B (Crypt (shrK B) {|Nonce NB, Number
TB, Agent A, Key KAB|}) ∈ set evs;
Says Server B ′ (Crypt (shrK B ′) {|Nonce NB ′, Number
TB ′, Agent A ′, Key KAB|}) ∈ set evs;
B /∈ bad; B ′ /∈ bad; NB=NB ′; TB=TB ′; evs ∈ wm-frog
]]
=⇒ B=B ′ ∧ A=A ′

3.6 機密性（Confidenciality）

機密性とは「機密であるべき情報が第三者に知ら

れていない」という保証である．WMFの場合，機
密であるべき情報は，共有するセッション鍵である．

この定式化を以下のように行い検証した．
[[ Says A Server {|Agent A, Crypt (shrK A) {|Nonce
NA, Number TA, Agent B, Key KAB|}|} ∈ set evs;
¬Expired TA evs; A/∈bad; B /∈ bad; evs ∈ wm-frog ]]
=⇒ Key KAB /∈ analz (spies evs)

[[ Says Server B (Crypt (shrK B) {|Nonce NB, Number
TB, Agent A, Key KAB|}) ∈ set evs;
¬Expired TB evs; A/∈bad; B /∈ bad; evs ∈ wm-frog ]]
=⇒ Key KAB /∈ analz (spies evs)

4 WMFの検証の問題点とその解決策

検証を行った結果，2つの問題点が判明した．
1つ目は単一性の検証における，タイムスタンプの

取り扱いである．WMFの安全性を保証するために，
最も重要な役割を果たしているのがタイムスタンプ

である．BellaはKerberosを定式化する際，タイムス
タンプにトレースの長さを用いた．たとえば，最初に

Nilが実行されタイムスタンプは 0，次にWM1が実
行されたときはタイムスタンプが 1，その次にWM2
が実行されたときはタイムスタンプが 2，. . .となる．
この Bellaのタイムスタンプは，メッセージの連続
性のみを保証するものであった．

図 1: Bellaのタイムスタンプ

ここで，図 1のようにプロトコル P1，P2を実行し

たとき，同じタイムスタンプ（T=2）を持った，異
なるステップのメッセージが存在することがわかる．

もし，この 2つのメッセージの構成が異なるならば，
両者を区別することができる．しかし，P1のWM1
と P2のWM2を比較すると，暗号化された部分が，
タイムスタンプ（Number），エージェントの名前

（Agent），セッション鍵（Key）を共有鍵（shrK）

で暗号化した構成になっており，同じ構成を持って

いる．

このため，両者のメッセージを区別することがで

きず，WM1のメッセージをWM2のメッセージと
して送信したり，逆にWM2のメッセージをWM1
のメッセージとして送信することができる．したがっ

て，異なるはずのメッセージが同一である可能性が

あるため，単一性を証明できなかった．

この原因は，WMFがタイムスタンプをグローバ
ルクロックのようにユニークなものとして扱ってい

るにもかかわらず，プロトコルごとにローカルな番

号をつける定式化を行っているためである．本研究

では，メッセージの連続性を保証するタイムスタン

プ（Number）とメッセージのユニーク性を保証す

るナンス（Nonce）の複合メッセージを，WMFの
タイムスタンプとして用いることで解決した．
WM1の改良前のメッセージ
{| Agent A, Crypt (shrK A){| Number (CT evs1), Agent
B, Key KAB |} |}
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WM2の改良前のメッセージ
(Crypt (shrK B) {| Number (CT evs2), Agent A, Key
KAB |})
2 つ目は機密性の検証におけるその性質の定
式化である．Bella が Kerberos の検証で用いた
定式化では，WMF の検証ができなかった．解
析を行った結果，機密性を保証するためには，

「KAB /∈ keysFor (analz( spies evs ))」という
前提条件が新たに必要となることが判明した．こ

れは，作成したセッション鍵が，過去のトレース

に含まれる暗号文の復号化鍵であってもならない

という意味である．もし復号化鍵が流れたとする

ならばイニシエータが Spy であるということにな

る．言い換えれば，イニシエータが Spy でなけれ

ば，復号化鍵はネットワーク上を流れることはな

いので，この条件は妥当といえる．したがって，

「KAB /∈ keysFor (analz( spies evs ))」を前提条
件として加えることで，機密性の検証は成功した．

これらの 2つの問題点は，イニシエータがセッショ
ン鍵を作成することに起因するものである．なぜな

ら，単一性においては，もしセッション鍵を作成す

るイニシエータが Spyであった場合，過去に同じタ

イムスタンプをもったメッセージが存在するならば，

それを代替して使用することができてしまうからで

ある．また，機密性においては，イニシエータが復

号化鍵と同じセッション鍵を作成した場合，本来通

信経路を流れてはいけない復号化鍵が流れたことに

なり，問題が発生する．すなわち，それはイニシエー

タが Spyである可能性を示唆する．

5 まとめ

本研究では，定理証明器 Isabelle/HOL を使って
WMFを検証した結果，このプロトコルの脆弱性が
引き起こす具体的な問題点を指摘し，その解決策を

示した．

今後の課題は，ゼロ知識証明やグループ署名など

をモデル化し，より高度で実用的な暗号プロトコル

を検証することである．また，Needham-Schroeder
やKerberos，WMFを用いて開発された実用レベル
のプロトコルの検証を行うことである．
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