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データグリッドのためのポリシーベースの協調モデル
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我々は，広域ネットワークに散在する資源の割付け，および，ネットワークとサーバに対するモニタリング
を有機的に結合したデータグリッドの新しいパラダイムの開発を目指している．本稿では，これらの資源割
付けやモニタリングをはじめ，データの複製，セキュリティなどデータグリッドに係わる諸機能のための協
調モデルを提案する．このモデルでは，自律分散した多数の機能モジュールそれぞれの動作規範を記述した
ポリシーに対して，ユニフィケーション，ベリフィケーション，アダプテーションの３つの機構を実現する
ことにより，各機能モジュールを協調させる．

� はじめに

データグリッドは，世界中に置かれた膨大なデー

タを組織化し，ネットワーク経由で便利に効率良く

利用できるようにする仕組みとして期待されている．

このような期待に応えるため，データグリッドでは，

データ格納装置やデータ管理サービスをグリッド環

境に統合し，可用性向上のためデータの複製を複数

地点に置くなどの工夫がなされている )�' �' �*．また，

アプリケーションの性能要求を満たすために，複数

のリソースを同時に割当てる方式 )�' �*が提案され

ている．たとえば，多数のサーバが同じデータの複

製を持つ場合に，それらのサーバを連携させてデー

タを並列，かつ高速にダウンロードすることを可能

にする．しかし，実際にはネットワークのトラヒッ

クの変動や輻輳，サーバの輻輳などがあるため，高

速化の達成が困難になる．また，ネットワーク，サー

バ，データの複製などは，それぞれ自律性の高い独

立した組織により管理されているため，アプリケー

ションに応じて，それらのリソースを効果的に連携

させる仕組みが必要になる．

このような問題に対処するため，我々は，ダウン

ロードに必要な資源の割付け，および，ネットワーク

とサーバに対するモニタリングを有機的に結合した

データグリッドの研究を進めている．本稿では，こ

の研究の概要を紹介するとともに，この研究の基礎

となるポリシーベースの協調モデルについて述べる．

この協調モデルでは，分散した多数の自律的な機能モ

ジュールそれぞれの動作規範を記述したポリシーに

対して，整合性検証機能，および，他の機能モジュー

ルへの適応機能を実現し，自己管理型データグリッ

ドの基盤を与えることを目指している．

� 動的割付けとモニタリングの協調機能を
有するデータグリッド

従来，データグリッドに対して，過去の履歴に基

づいて複数のコネクションを選択して同時利用する

ことにより高速化する方式 )�' �*が提案されている．

これらの方式では，ネットワークのトラヒックの変

動や輻輳，サーバの輻輳により，十分に高速化でき

ない場合がある．

このような問題に対処するため，我々は，図 �に

示すように，既存のグリッドコンピューティングの

機能（グリッドミドルウェア）とクライアントの間

に，以下の機能を有するデータグリッドを実現する．

� コ・アロケータ：データを分割して複数のサー
バと通信路を同時に割り付ける

� モニタ：プローブパケットを用いて通信遅延時
間，ジッタ，パケットロス，帯域幅，サーバの負
荷などを測定する

� コーディネータ：モニタの測定結果をコ・コアロ
ケータに反映させるとともに，アプリケーショ
ンの種類や資源割付けの結果に従ってプローブ
パケットの送信間隔を変化させるなどモニタを
制御する

モニタの測定結果は，将来の割付けポリシーに反

映させるためにコ・アロケータにフィードバックさ

れる．これらはモニタサーバを介して他のクライア
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図 �+ 動的割付けとモニタリングの協調機能を有するデータグリッド

ントが利用可能である．また，モニタはグリッドミ

ドルウェアに対するインタフェースを提供する．我々

は，これまでに，転送元サーバの重複割り当てを許

す，サイクリックキューを用いた並列データ転送方

式を開発した ),*．この方式は，従来の動的な資源割

付方式に比べて，高速性と故障耐性の点で優れてい

るとともに，映像データ配信など大量データのスト

リーム転送においても大きな効果が得られる．また，

多地点で協調的にパケットを観測し，結果を有機的

に結び付けるために，各地点の観測装置に搭載する

ミドルウェアを設計し実現した )-*．これは，図 �に

示すようなアクティブモニタリングシステムである．

このシステムでは，モニタリングの方針を記述した

ポリシーに基づいて，複数のモニタからのプローブ

パケットの送出操作，および，監視のためのパケッ

トキャプチャ操作を同期的に実行する．

図 �+ ポリシーペースのアクティブモニタリング

� ポリシーベースの協調モデル

データグリッドでは，資源割付け，データ複製，セ

キュリティ管理など多数の機能モジュールが係わる．

これらのモジュールは，一般に異なる組織により管

理され，自律性の高い分散システムとして動作する．

このため，それぞれの機能モジュールを，他の機能

モジュールの管理状態，あるいは，ネットワークや

サーバなどのリソースの利用状況などに応じて効果

的に動作させるためには，各機能モジュールを協調

させる仕組みが必要になる．本稿では，これらのモ

ジュールの動作規範をポリシーとして記述し，図 �

のように，ポリーシーに対して以下の３つの機構を

実現することにより各モジュール間の協調動作を制

御するポリシーベースの協調モデルを提案する．こ

のモデルでは，ポリシーの動作制御を記述するため

に用いるリソースやメトリックなどの記述要素をシ

ンボルと呼ぶ．シンボルは，図 ,に示すように，各

ポリシーに対して定義され，各ポリシー間でシンボ

ルの値をやり取りして協調動作を実現する．

� ユニフィケーション（結合）
ベリフィケーションとアダプテーションを可能
にするために，シンボルの意味を解釈してポリ
シー間でシンボルを結合する．

� ベリフィケーション（検証）
ポリシー間での一貫性の欠如やポリシー内部の
異常を検出する

� アダプテーション（適応）
性能の最適化やポリシー異常の解消のために，
ネットワークダイナミクスや他のポリシーに合
わせて機能モジュールの動作を変化させる．

以下の各節では，図 ,に示したポリシーに対する

機能モジュール間での協調のうち，モニタとリソー
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図 �+ データグリッドのためのポリシーペースの協調モデル

スアロケータの協調，モニタとセキュリティモジュー

ルの協調，および，複数のセキュリティモジュール

間の協調について述べる．

��� モニタとリソースアロケータの協調

（１）モニタ

� モニタの動作をリソースアロケーションポリシー
に合わせて変化させる（アダプテーション）
・コネクション ."/を解釈してフロー .$/に変換
する

� フローｆを監視するプロープバケットを送出する

� ネットワークとサーバのダイナミクスのメトリ
クスを測定する

� リソースアロケータに測定したメトリクス .0/
を通知する

（２）リソースアロケータ

� モニタから測定メトリクス .0/を受ける

� 測定メトリクスに従いサーバ選択確率を計算する

� 選択確率に基づいてサーバを選択する

� 選択したサーバにデータ要求を送信する

��� モニタとセキュリティモジュールの協調

（１）モニタ

� モニタの動作をセキュリティポリシーに合わせ
て変化させる（アダプテーション）

� プローブパケットを送り，フローに基づいてコ
ネクションとサーバを監視する

� ネットワークとサーバのダイナミクスを測定する

図 ,+ ポリシーのシンボルとユニフィケーション

� 測定メトリクス .0/をセキュリティモジュール
に通知する

（２）セキュリティモジュール

� セキュリティモジュールの動作をネットワークダ
イナミクスに合わせて変化させる（アダプテー
ション）
・サーバとフローに変更が生じた場合には，異
常検出システムが必要な操作を起動しフィルタ
を更新する )1' 2*
・トラヒックメトリクス .0/に基づいてフィル
タを近似する )��*

� サーバとフローを診断する

� フロー .$/をモニタに通知する

��� 複数のセキュリティモジュール間の協調

図 ,に示した各ポリシーで用いるシンボルのうち，

サーバ，フロー，コネクションなどは，�3アドレス，
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ポート番号などにより指定される．また，ファイア

ウォールなどのセキュリティモジュールのポリシー

は，これらのシンボルの値域を条件とし，その条件

を満たすパケットに対する操作をアクションとして

指定した，フィルタにより記述する．複数のセキュ

リティモジュールを用いる場合には，各ポリシーに

記述された一連のフィルタ系列の意味を解釈し，ポ

リシー間での一貫性の欠如やポリシー内部の異常を

検出し（ベリフィケーション），また，性能の最適化

やポリシー異常の解消のために，ポリシーをネット

ワークダイナミクスや他のポリシーに合わせて更新

してせセキュリティモジュールの動作を変化させる

（アダプテーション）．

我々は，各フィルタの動作を順に追いかけてフィル

タ系列の意味を操作的に解釈する代わりに，図 -に

示すように，フィルタを空間的に表現しフィルタ間

およびフィルタとフローの間の空間的関係を解釈す

ることにより，ベリフィケーションとアダプテーショ

ンを実現する．ここでは，フィルタのふるい .�
!4!/

関数によりパケットとフィルタを空間的に表現する

方式 )�* を用いる．また，ふるい関数により複数の

フィルタリングポリシーの意味を空間的に表現して

ユニフィケーション可能にし，ポリシーの設定異常の

解析法を実現する )1*．フィルタリングポリシーのベ

リフィケーションについては文献 )1' 2*，アダプテー

ションについては文献 )5' ��*を参照されたい．

� おわりに

本稿では，動的割付けとモニタリングの協調機能

を有するデータグリッドに関する研究を紹介し，こ

の研究の基礎となるポリシーベースの協調モデルの

概要について述べた．

今後，自己管理型データグリッドの実現を目指し

て，この協調モデルを詳細化し，具体的なポリシー，

および，それに基づく機能モジュールを用いたデー

タグリッドのプロトタイプの実現を進める．
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図 -+ フィルタとフローの空間的関係
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